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1.1 Einleitung

Das Android-Gerét dient als Remote-Client zur Initialisierung der IPsec-VPN-Verbindung.
Der mGuard Ubernimmt die Funktion des lokalen Servers sowie zur Konfiguration und
Bereitstellung des lokalen Netzwerkes flr die Clients Uber die XAuth/Mode-Config-
Erweiterung.

Fur die VPN-Verbindungen ist die Installation von X.509-Zertifikaten und Schlisseln sowohl
bei dem Android-Client als auch dem mGuard-Gerat erforderlich.

Allgemeine Informationen zur Konfiguration von VPN-Verbindungen finden Sie unter
~Software-Referenzhandbuch — mGuard-Firmware®, online verfligbar oder im
PHOENIX CONTACT Webshop unter: phoenixcontact.net/products. Weiterflihrende
Informationen zum Android-Client finden Sie auf den entsprechenden Webseiten des
Herstellers.

Das Aussehen der Einstellungen und Bedienoberflachen unterscheidet sich deutlich bei
Android-Geréaten unterschiedlicher Modelle und Hersteller. Das vorliegende Dokument
wurde auf Grundlage des Gerats SAMSUNG SM-T580 mit installierter Android-Version
6.0.1 erstellt.

111 Anforderungen

mGuard-Gerat mit installierter Firmware ab Version 8.5
— Android-Gerat mit installierter Firmware ab Version 6.0
Samtliche erforderlichen und signierten Zertifikate
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° Wie erstelle ich X.509-Zertifikate?

Weiterflihrende Informationen zur Zertifikatsverwaltung finden Sie als Anwenderhinweis
in dem Dokument ,,AH DE MGUARD APPNOTES", verfiigbar im PHOENIX CONTACT

Webshop unter: phoenixcontact.net/products.

1.1.2 Haftungsausschluss

Dieses Dokument stellt keinen Ersatz fiir die Anwenderhandblicher der betreffenden
Produkte dar.
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1.2 Zertifikate verwalten

Fur den Aufbau einer IPsec-VPN-Verbindung zwischen einem Android-Client und einem
mGuard-Server mussen sich die Gerate Uber X.509-Zertifikate gegenseitig authentifizieren.

Tabelle 1-1 Erforderliche Zertifikate

Gerét Erforderliches Zertifikat Format

mGuard CA-Zertifikat PEM/ CER
mGuard-Maschinenzertifikat (von CA PKCS#12
signiert)

Android-Client | mGuard-Maschinenzertifikat (von CA PEM / CER
signiert)
Android-Client-Zertifikat (von CA signiert) | PKCS#12

Zertifikate Zertifikat exportieren Zertifikat importieren

— Export PEM-Export Import
CA-Zertifikat (public key] }—' mGuard

PKCSH12-Export /
. |Maschinenzertifikat [public & private key)
izni “|{mGuard) PEM-Export IPsec
Signieren (public key) VPN
. |Client-Zertifikat PKCS#12-Export Android-
- (Android-Client) (public & private key) Client
Bild 1-1 Zertifikathandhabung fir Verbindungen mit Initialisierung durch Android-
Clients

Die Begriffe ,Maschinenzertifikat und ,,Client-Zertifikat“ bezeichnen ein X.509-Zertifikat
und den zugehdrigen privaten Schllssel (private key), iber den sich die Maschine bzw.
der Client gegentber den Gegenstellen identifiziert.

1.2.1 Erforderlichen Zertifikate auf dem mGuard-Gerat

Die folgenden Zertifikate mussen auf dem mGuard-Gerét installiert werden:
1. CA-Zertifikat (PEM / CER)

Der mGuard Uberprift die Echtheit des Android-Clients auf Grundlage der CA-Signatur
des vorgezeigten Android-Client-Zertifikats.

2. mGuard-Maschinenzertifikat (PKCS#12)

Der Android-Client Uberpruft die Echtheit des mGuards auf Grundlage des
vorgezeigten mGuard-Maschinenzertifikats. Das mGuard-Maschinenzertifikat muss
daher auch auf dem Android-Client installiert sein.

108394_de_00

PHOENIX CONTACT 3



mGuard

1.2.2 Erforderliche Zertifikate auf dem Android-Client

Die folgenden Zertifikate mussen auf dem Android-Gerat installiert werden (siehe auch
Seite 3):
1. mGuard-Maschinenzertifikat (PEM/CER)

Der Android-Client Gberpruft die Echtheit des mGuard-Servers auf Grundlage des
vorgezeigten mGuard-Maschinenzertifikats.

2. Android-Client-Zertifikat (PKCS#12)

Der mGuard iberprift die Echtheit des Android-Clients auf Grundlage der CA-Signatur
des vorgezeigten Android-Client-Zertifikats. Das signierende CA-Zertifikat muss daher
auf dem mGuard installiert sein.

1.2.3 Zertifikate auf dem mGuard-Geréat installieren

Maschinenzertifikat

Zum Hochladen des mGuard-Maschinenzertifikats auf den mGuard gehen Sie wie folgt vor:
1. Wahlen Sie Authentifizierung >> Zertifikate >> Maschinenzertifikate.

2. Kilicken Sie auf das Icon @ um eine neue Tabellenzeile zu erstellen.

3. Klicken Sie auf das Icon [].
4

Wabhlen Sie das Maschinenzertifikat aus (PKCS#12-Datei), und klicken Sie auf
,Offnen“.

5. Geben Sie das Passwort ein, mit dem der geheime Schlissel des Zertifikats gesichert
wurde.

6. Klicken Sie auf die Schaltflache ,Hochladen®.
» Das hochgeladene Zertifikat erscheint in der Zertifikate-Liste.
7. Klicken Sie auf das Icon a , um die Einstellungen zu speichern.

» Das mGuard-Maschinenzertifikat wurde hochgeladen und kann zur Authentifizie-
rung gegenuiber dem Android-Client verwendet werden (siehe “mGuard konfigurie-
ren” , Registerkarte ,,Authentifizierung®).

CA-Zertifikat

Zum Hochladen des CA-Zertifikats auf den mGuard gehen Sie wie folgt vor:

1. Wahlen Sie Authentifizierung >> Zertifikate >> CA-Zertifikate.

Klicken Sie auf das Icon @ um eine neue Tabellenzeile zu erstellen.

Klicken Sie auf das Icon [].

Wabhlen Sie das CA-Zertifikat aus (PEM- oder CER-Datei), und klicken Sie auf ,Offnen*.
Klicken Sie auf die Schaltflache ,,Hochladen®.

» Das hochgeladene Zertifikat erscheint in der Zertifikate-Liste.

6. Klicken Sie auf das Icon a , um die Einstellungen zu speichern.

» Das CA-Zertifikat wurde hochgeladen und kann zur Authentifizierung des Android-
Client verwendet werden (siehe “mGuard konfigurieren” , Registerkarte ,Authentifi-
zierung®).

ok
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1.2.4 Zertifikate auf dem Android-Client installieren

My Files SEARCH VIEWAS ~MORE My Files SEARCH VIEWAS MORE

Recent files Android i @) Recentfiles Android it © Recentfies Android i
SDcard ) Zertifikate > Android SDecard ) Zertifikate > Android
~ (@) Device storage ~ (@) Device storage ~ () Device storage
test77.245.33.89.cer | test77.245.33.89.cer 76.126.21.44.cer
~ () spcard ~ ) socard ) ~ ) spcard )
testkbe+ca.p12 | testkbetcap12 | | testkbescap12
i Zndioid ) pownload history ) pownload history
LOSTDIR e Documen|  Extract from testkbe+ca e Documents
Entr the passwordto exrac thecertfcates.
~ Zertifikate @
images | - ©) images
Android o i CANCEL  OK o Audio Certificate name
Certificate name
i0s ©) videos ©) Videos | 761262144

Used for
Download history
VPN and apps 4

Documents

Images
CANCEL  OK

STORAGE USAGE

Audio ‘

Zur Installation des Android-Client-Zertifikats (PKCS#12-Datei mit signierendem CA-
Zertifikat) und des mGuard-Maschinenzertifikats (PEM-/CER-Datei) auf dem Android-
Client gehen Sie wie folgt vor:

1. Umdie VPN-Funktion auf dem Android-Gerét nutzen zu kdnnen, miissen Sie das
Bildschirm-Sperrmuster, den PIN oder das Passwort setzen.

2. Stellen Sie die Zertifikatsdateien auf dem Android-Client zur Verfligung.

3. Offnen Sie die PKCS#12-Datei (*p12), um den Android-Client und die signierenden
CA-Zertifikate zu extrahieren und zu installieren.

» Das Fenster ,Zertifikat extrahiere” erscheint.

o Falls das Fenster nicht erscheint und das Gerat stattdessen den Inhalt der
1 Datei anzeigt, laden Sie die Datei in den Speicher Ihres Gerats herunter oder
stellen sie (iber eine SD-Karte zur Verfiigung. Offnen Sie die Datei in dem
entsprechenden Verzeichnis.

4. Geben Sie das Passwort ein, und klicken Sie auf ,,OK*.
» Das Fenster ,Zertifikatsname® erscheint.

5. Optional: Weisen Sie dem Zertifikat einen neuen Namen zu, um das Zertifikat einfacher
in der Zertifikate-Liste finden zu kénnen.

6. Klicken Sie auf ,OK", um die Installation des Android-Client-Zertifikats und des
signierenden CA-Zertifikats zu beenden.

» Die installierten Zertifikate erscheinen in der Zertifikate-Liste des Anwenders (Ein-
stellungen >> Geratesicherheit >> Andere Sicherheitseinstellungen >> Benutzer-
zertifikate).

7. Offnen Sie die PEM- oder CER-Datei (* pem/ *.cer), um das mGuard-

Maschinenzertifikat zu installieren.

» Das Fenster ,Zertifikatsname® erscheint.

o Falls das Fenster nicht erscheint und das Geréat stattdessen den Inhalt der
1 Datei anzeigt, laden Sie die Datei in den Speicher Ihres Gerats herunter oder
stellen sie (iber eine SD-Karte zur Verfiigung. Offnen Sie die Datei in dem
entsprechenden Verzeichnis.

8. Klicken Sie auf,,OK“, um die Installation des mGuard-Maschinenzertifikats zu beenden.
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» Das installierte Zertifikat erscheint in der Zertifikate-Liste des Anwenders (Einstel-
lungen >> Gerétesicherheit >> Andere Sicherheitseinstellungen >> Benutzerzertifi-
kate).
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1.3 VPN-Verbindungen konfigurieren

1.3.1 mGuard konfigurieren

Die IPsec-VPN-Verbindung zwischen Android-Client und mGuard wird tber die
Erweiterung ,XAuth/Mode Config“ hergestellt.

| Allgemein | | Al.rthentiﬁzierurrlrgr Jﬁi Firewall 711 IKE-CV)Ptl'onen |
Mode Configuration @
Mode Configuration Server -
Lokal Aus der unten stehenden Tabelle -

Seq.

Netzwerk

176.16.100.0/24

Gegenstelle Aus dem unten stehenden Pool -

IP-Netzwerk-Pool der Gegenstelle 176.16.101.0/24

AbschnittsgroBe (NetzwerkgriBe zwischen O und 32

32)

Bild 1-2 mGuard VPN-Konfiguration — Mode Configuration

1.3.1.1 Registerkarte ,,Allgemein“
Zur Konfiguration einer VPN-Verbindung zum Android-Client auf dem mGuard gehen Sie
wie folgt vor:
1. Wabhlen Sie IPsec VPN >> Verbindungen >> Aligemein.
2. Kiicken Sie auf das Icon @ um eine neue Tabellenzeile zu erstellen.
3. Klicken Sie auf das Icon #" .
» Die Registerkarte ,Allgemein“ erscheint.

4. Geben Sie einen beschreibenden Namen fiir die Verbindung ein, und &ndern Sie
optional weitere Einstellungen.

° Uberpriifen Sie, ob das Eingabefeld ,Adresse des VPN-Gateways der
1 Gegenstelle” den Wert ,%any“ enthélt und ,,Verbindungsinitiierung” auf
~Warte“ gesetzt ist (Standardwerte).

5. Mode Configuration: Wéahlen Sie die Option ,Server“.

6. Lokal: Geben Sie alle lokalen Netzwerke (1 oder mehrere) auf Server-Seite (mGuard)
ein, auf die Gber die VPN-Verbindung durch den Android-Client zugegriffen werden
soll.

— Fest: Das ,Lokale IP-Netzwerk” muss auf 0.0.0.0/0 gesetzt werden. In diesem Fall
wird der gesamte Datenverkehr vom Android-Client Gber die VPN-Verbindung
Ubertragen.

108394_de_00
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— Aus der unten stehenden Tabelle: Nur der Datenverkehr zu den in der unten
stehenden Tabelle aufgelisteten Netzwerken wird Uber die VPN-Verbindung
Ubertragen.

Bei Android-Clients wird die Funktion ,,Aus der unten stehenden Tabelle“
nicht vollstandig unterstiitzt. Datenverkehr von Android-Clients zu
Netzwerken, die nicht in der unten stehenden Tabelle definiert sind, wird
blockiert!

)

7. Gegenstelle: Definieren Sie den Netzwerk-Pool (Aus dem unten stehenden Pool),
aus dem der mGuard einen variablen Abschnitt (AbschnittsgréBe) zur Nutzung durch
das Netzwerk des Remote-Clients zuweist.
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1.3.1.2 Registerkarte ,,Authentifizierung“

f Allgemein | Authentifizierung | Firewall : IKE-Optionen

Authentifizierung

Authentisierungsverfahren ¥.508-Zertifikat -

Lokales X.509-Zertifikat 76.126.21.44 -

Remote CA-Zertifikat Root CA -

Bild 1-3 mGuard VPN-Konfiguration — Authentifizierung

Die VPN-Verbindung zwischen einem Android-Client und dem mGuard muss durch X.509-
Zertifikate autorisiert werden, die auf den entsprechenden Geraten installiert werden
muissen (siehe ,Zertifikate verwalten“ auf Seite 3).

Um der VPN-Verbindung die erforderlichen Zertifikate zuzuweisen, gehen Sie wie folgt vor:

1.

2.
3.
4

Wahlen Sie IPsec VPN >> Verbindungen.

Bearbeiten Sie die gewlinschte VPN-Verbindung (Registerkarte ,Authentifizierung*).
Wahlen Sie ,,Authentisierungsverfahren: X.509 Certificate”.

Wabhlen Sie als ,Lokales X.509-Zertifikat“ das mGuard-Maschinenzertifikat.

o Das lokale Zertifikat muss mit dem CA-Zertifikat signiert worden sein, das auf
1 dem Android-Client installiert wurde.

Wahlen Sie als ,Remote CA-Zertifikat* den Namen des CA-Zertifikats das zum
Signieren des Android-Client-Zertifikat verwendet wurde.

Klicken Sie auf auf das Icon g , um die Einstellungen zu speichern.
» Die VPN-Verbindung wird nach einer Initialisierung durch den Client hergestellt.

1.3.1.3 Registerkarte ,,Firewall“

Die VPN-Firewall beschrankt den Zugriff tber den VPN-Tunnel. Sie kénnen die VPN-
Firewall bei Bedarf konfigurieren.

° In der werkseitigen Voreinstellung wird jeglicher eingehender und
1 ausgehender Datenverkehr zugelassen.

108394_de_00
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1.3.1.4 Registerkarte ,,IKE-Optionen“

| General | ‘ Authentication | | Firewall | | IKE Options
ISAKMP SA (Key Exchange) @
Seq. Encryption Hash Diffie-Hellman
1 AES-256 - All algorithms - All algorithms -
IPsec SA (Data Exchange)
Seq. Encryption Hash
1 AES-256 - SHA-512 -
2 AES-256 - SHA-1 -
Perfect Forward Secrecy (PFS) (Activation recommended. No -
The remote site must have the same entry.)
Lifetimes and Limits
ISAKMP SA lifetime 12:00:00 seconds (hh:mm:ss)
TPsec SA lifetime 4:00:00 seconds (hh:mm:ss)

Die werkseitig voreingestellten IKE-Optionen missen geandert werden:
1. Wahlen Sie IPsec VPN >> Verbindungen.
2. Bearbeiten Sie die gewunschte VPN-Verbindung (Registerkarte ,,|KE-Optionen®).

3. Konfigurieren Sie die folgenden Einstellungen (und behalten Sie bei allen anderen
Einstellungen die werkseitige Voreinstellung bei).

ISAKMP-SA (Schliisselaustausch)

— Verschlusselung: AES-256
—  PrGfsumme: Alle Algorithmen
— Diffie-Hellman: Alle Algorithmen

IPsec-SA (Datenaustausch)

¢ Klicken Sie auf das Icon @ um zwei Tabellenzeilen zu erzeugen und die folgenden
Einstellungen zu verwenden:
— (Zeile 1) Encryption: AES-256 | Hash: SHA-512
—  (Zeile 2) Encryption: AES-256 | Hash: SHA-1

Perfect Forward Secrecy (PFS)
— Die PFS muss deaktiviert werden.

ISAKMP-SA-Lebensdauer
- 12:00:00 (hh:mm:ss)

IPsec-SA-Lebensdauer
— 04:00:00 (hh:mm:ss)
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1.3.2 Android-Client konfigurieren

SARQ-CHE = 100% 0 09:49 SARDCOmE
Settings SEARCH More connection settings Settings SEARCH | € VPN
% Bluetoot
© w Nearby device scanning 3 Edit VPN network e Ve e i &
on
Name o Airplane mode
© Blsetooth VPN to mGuard
Printing
e © Dpatausage

€ Airplane mode i
VPN IPSec Xauth RSA +

Set up and manage Virtual Private Netiorks (VPNS),

@ oatausage Server address
Etherne 78.243.36.66

) More connection settings

Smart Manager
) More connection settings © 9

IPSec user certificate

Screen sharing
testkberca v © Applications
© smart Manager
1PSec CA certificate
- @ sound
© Applications testkbe+ca v
o 1PSec server certificate © Notfications
Sound
test77.245.33 v
© ovonotdisturb
©) notifications (] show advanced options
@ oisplay
Do not disturb
) Advanced features
@ oisplay
@ users
(@) Advanced features Gt

Um eine IPsec-VPN-Verbindung auf dem Android-Client zu konfigurieren, gehen Sie wie
folgt vor:
1. Wahlen Sie das ,Einstellungen >> Weitere Verbindungseinstellungen >> VPN“.
2. Klicken Sie auf ,VPN HINZUFUGEN “ oder ,+“.
» Das Fenster VPN hinzufiigen® erscheint.
3. Konfigurieren Sie folgende Einstellungen:
— Name: Ein beschreibender Name fir die Verbindung
—  Typ: IPSec Xauth RSA
—  Server-Adresse: Die externe IP-Adresse oder der DNS-Name des mGuard-
Servers
—  IPSec-Benutzerzertifikat. Wahlen Sie den Namen, den Sie dem Android-Client-
Zertifikat aus der PKCS#12-Datei zugewiesen haben.
- IPSec-CA-Zertifikate: Wahlen Sie den Namen, den Sie dem Android-Client-
Zertifikat aus der PKCS#12-Datei zugewiesen haben.
—  IPSec-Serverzertifikat. Wahlen Sie den Namen, den Sie dem mGuard-
Maschinenzertifikat des mGuard-Servers (VPN-Gateway) zugewiesen haben.
4. Klicken Sie auf ,SPEICHERN®, um die Konfiguration zu speichern.
» Die VPN-Verbindung ist nun gespeichert und kann gestartet werden.
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1.4  VPN-Verbindungen auf dem Android-Client starten

SaEe-OUE = 100% 0 09:49 = 100% M 09:45

Settings More connection settings

© wisi Nearby device scanning
on

© sluetooth
€) Airplane mode

© oo

@ More connection settings

Printing

VPN
Setup and manage Virtual Private Networks (VPN). Connect to VPN to mGuard

Username
]

Ethernet

Screen sharing Password
off

© smart Manager
@ Applications
@ sound

©) Notifications

Save account information

CANCEL  CONNECT

© Donot disturb

N nisnlav

Bild 1-4 VPN-Verbindung auf dem Android-Client starten

Zum Starten einer IPsec-VPN-Verbindung auf dem Android-Client gehen Sie wie folgt vor:
1. Wabhlen Sie ,Einstellungen >> Weitere Verbindungseinstellungen >> VPN*.
2. Kilicken Sie auf den Namen der entsprechenden VPN-Verbindung.

» Das Fenster ,Mit <Verbindungsname> verbinden® erscheint.

° Benutzername und Passwort fir XAuth werden durch den mGuard ignoriert.
1 Geben Sie eine kurze, beliebige Zeichenfolge ein, und speichern Sie die
Kontoinformationen.

3. Kilicken Sie auf ,VERBINDEN®, um die Verbindung herzustellen.

» Die VPN-Verbindung wird hergestellt, und der Status andert sich von ,Nicht verbun-
den “ zu ,Verbinden...“ und anschlieBend zu ,Verbunden®.

[ Wenn die Verbindung fehlschlagt, klicken Sie auf das ,Zahnrad“-lcon der
1 VPN-Verbindung, um die Konfiguration auf Fehler oder den Status Ihrer
Internetverbindung zu Gberpriifen.

12
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1.5 VPN-Verbindungen auf dem mGuard liberpriifen

| ‘ IPsec-Status
' @
|
* Wartend
76.126.21.44:500 / C=DE,
ST=Germany, L=Berlin,
Lokal 0=PHOENIX CONTACT Cyber
| ISAKMP Security AG, OU=IPsec ModeCfg aes-256;(shal|sha2-512);modp-
| SA Test Dept.,, CN=76.126.21.44, (1024|1536/2048|3072|4096|6144(8192
| E=mhopf@phoenixcontact.com
| gzﬁgnf %any:500 / (none)
| |Psec SA IPsec ModeCfg: aes-256;(shat|sha2- .\
172.16.100.0/24..172.16.101.0/24  512) s
t Im Aufbau

(no entries)

+ Aufgebaut

76.126.21.44:500 / C=DE,
ST=Germany, L=Berlin,
0=PHOENIX CONTACT Cyber

Lakg) Security AG, OU=IPsec ModeCfg
Test Dept., CN=76.126.21.44,
ISAKMP E=mhopf@phoenixcontact.com main-r3 replace in 7h 58m 14s (active)
o aes-256;(sha1|sha2-512);modp-
76.126.21.44:500 / C=DE, (1024]1536|2048|3072|4096|6144/8192
ST=Germany, L=Berlin,
0=PHOENIX CONTACT Cyber
Gegen- )
stelle  Security AG, OU=IPsec ModeCfg
Test Dept., CN=kbe,
E=mhopf@phoenixcontact.com
quick-r2 replace in
58m 14s (active) .
-256: 2 7/
IPsec ModeCfg: :;:;)256,(5ha1 |shaz
IPsec SA 172.16.100.0/24... ilkerd e lne £
172.16.101.1/32 23rd0s
aes-256;(sha1|sha2-
512)
Bild 1-5 IPsec-VPN-Status

Zur Uberpriifung des Status einer IPsec-VPN-Verbindung gehen Sie wie folgt vor:
e Wahlen Sie IPsec VPN >> IPsec-Status.
» Eine hergestellte IPsec-VPN-Verbindung wird im Bereich ,,Aufgebaut” angezeigt.
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